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Wir schaffen Klarheit.

CYBERKRIMINALITAT: RISIKEN IM INTERNATIONALEN ZAHLUNGS-

VERKEHR

|. GESCHAFTSAKTIVITAT IN DER
DIGITALEN WELT: VORSICHT GE-
BOTEN!

Heute verlagern sich immer mehr Geschéftsak-
tivitdten und berufliche Tatigkeiten in die digi-
tale Welt. Die Coronavirus-Pandemie hat we-
sentlich zu diesem Trend beigetragen, da sie uns
gezwungen hat, uns an neue Realitaten anzupas-
sen. Diese Situation sowie die Effizienz und Be-
guemlichkeit des Remote Work haben eine neue
Arbeitsrealitit geschaffen, die wiederum neue
Risiken mit sich bringt, derer sich viele von uns
vorher nicht bewusst waren. Die Rede ist von
der Cyberkriminalitat, der insbesondere immer
mehr Unternehmen zum Opfer fallen. Beson-
ders in letzter Zeit ist eine Zunahme dieser Art
von Kriminalitit zu beobachten.

[I. MODUS OPERANDI DER CYBER-
KRIMINELLEN

Eine haufig von Tatern angewandte Methode ist
der Versuch, sich durch gefalschte E-Mail-Ad-
ressen als reguldre Geschaftspartner eines Un-
ternehmens auszugeben, um Kontonummern zu
andern, auf die Zahlungen im Zusammenhang
mit Transaktionen tberwiesen werden. In den
meisten Fallen wird bei der Falschung nur ein
Buchstabe der urspringlichen (korrekten) E-
Mail-Adresse gedndert, so dass die Anderung
nicht leicht zu erkennen ist. Die Relevanz dieses
Themas muss hervorgehoben werden: Fallt ein
Unternehmen zum Opfer einer solchen Straftat,
zieht sich das Strafverfahren oft tber Jahre hin.
Dies liegt nicht nur an der Schwierigkeit, die
Téter zu ermitteln, sondern in vielen Fallen auch
an der Notwendigkeit, Verfahren in
Zusammenarbeit mit Behorden in anderen

L&ndern einzuleiten. Diese Notwendigkeit
ergibt sich aus der Tatsache, dass Téter dieser
Art von Straftaten meistens kriminelle Gruppen
sind, die in und aus mehreren Ldandern
operieren. Wird ein Cybercrime innerhalb der
EU begangen, lasst sich dies als weniger
problematisch betrachten. Handelt es sich
jedoch um einen Vorfall, an dem Drittlander
beteiligt sind, konnen ersthafte Probleme
entstehen, weil eine Zusammenarbeit zwischen
den zustandigen Staatsanwaltschaften praktisch
unmdglich erscheint.

[ll. BESSER VORBEUGEN ALS
NACHTRAGLICH SCHADEN BE-
GRENZEN

Durch Vorsichtsmalinahmen kann das Risiko
minimiert werden. Schon allein dadurch, dass in
Vertrdge mit den Vertragspartnern genaue
Bankverbindungsdaten aufgenommen werden.
Anderungen dieser Angaben konnten folglich
nur auf der Grundlage eines Nachtrags
vorgenommen werden. In jeder Situation, die zu
einer Anderung der Kontonummer fiihren kann,
sollte genau nachgeprift werden, ob
beispielsweise das neue Bankkonto des
Geschéftspartners in dem Land gefiihrt wird, in
dem er tatséchlich tétig ist.

Bei einem Wechsel des Bankkontos sind zusétz-
liche Kontrollen zu empfehlen, insbesondere
durch die Geschaftsleitung, um die Echtheit sol-
cher Anderungen festzustellen. Auf jeden Fall
ist immer darauf aufmerksam zu machen, wie
wichtig es ist, Uber unternehmensinterne Ver-
fahren, einschlielich Arbeitsordnung und sons-
tiger innerbetrieblicher Regelungen fiir den Fall
eines Betrugsversuchs zu verfligen, sowie
Schulungen flr Mitarbeiter durchzufihren, um
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sie auf mdgliche Cyber-Bedrohungen vorzube-
reiten und zu sensibilisieren.

IV. SCHNELLE REAKTION AUF CY-
BER-VORFALL

Ist man Opfer einer solchen Straftat geworden,
ist es am wichtigsten, umgehend zu handeln.
Die Erfahrung zeigt, dass Mitarbeiter, die in ei-
nen solchen Cyberbetrug verwickelt sind, oft
eine Art Scham uber ihr eigenes Verhalten emp-
finden und versuchen, mit den Téatern direkt in
Kontakt zu treten. Da hier aber jede Stunde
zahlt, sollten die Mitarbeiter sensibilisiert wer-
den, nicht auf eigene Faust zu handeln, denn in
einem solchen Fall ist es nicht nur wichtig,
schnell, sondern auch angemessen vorzugehen.
Zuallererst ist die eigene Bank, bei der das Ge-
schaftskonto gefiihrt wird, so schnell wie még-
lich zu benachrichtigen, um (wenn noch mdg-
lich) Uberweisungen auf das gefalschte Bank-
konto zu stoppen. Konnen die uberwiesenen
Geldmittel leider nicht mehr von der Bank zu-
riickgeholt werden, missen umgehend rechtli-
che Schritte eingeleitet werden.

Haben Sie Fragen zum Thema Cyber-Krimina-
litdt oder bendtigen Sie juristische Unterstt-
zung bei einem Cyber-Vorfall, lassen Sie sich
bitte von unseren erfahrenen Experten beraten.
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